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摘 要：针对现有异常流量检测方法存在的少数类识别精度不足及深度特征提取能力受限等问题，提出一种基

于数据增强与特征挖掘的异常流量检测方法。首先，通过渐进式采样的条件生成对抗网络生成符合真实数据分

布的合成样本，有效缓解类别不平衡导致的学习偏差问题；其次，基于皮尔逊相关系数计算特征关联矩阵，将

流量数据转化为图结构表示，构建图数据集；最后，设计具有分层注意力机制的多层图卷积网络，通过多级邻

域聚合策略实现局部与全局特征的层次化提取与融合，显著增强模型对关键特征的识别能力。实验结果表明，

该方法在UNSW-NB15和CIC-IDS-2017数据集上的多分类准确率分别达到89.71%和99.84%，展现出良好的检测

性能。
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Abstract: To address the limitations of existing anomaly traffic detection methods, such as insufficient recognition accu‐

racy for minority classes and limited deep feature extraction capabilities, a anomaly traffic detection method based on 

data augmentation and feature mining was proposed. Firstly, a progressive sampling-based conditional generative adver‐

sarial network was employed to generate synthetic samples that conform to the distribution of real data, effectively miti‐

gating learning bias caused by class imbalance. Secondly, a feature correlation matrix was calculated using the Pearson 

correlation coefficient, transforming traffic data into graph-structured representations to construct a graph dataset. Fi‐

nally, a multi-layer graph convolutional network with a hierarchical attention mechanism was designed, in which local 

and global features were hierarchically extracted and fused through a multi-level neighborhood aggregation strategy, sig‐

nificantly enhancing the model’s capability to identify key features. Experimental results demonstrate that the proposed 

method achieves multi-class classification accuracy of 89.71% and 99.84% on the UNSW-NB15 and CIC-IDS-2017 data‐

sets, respectively, showcasing its superior detection performance.
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0　引言

随着互联网技术的快速发展，网络应用在促进

经济和社会进步的同时，也带来了显著的安全挑

战。在日常网络环境中，用户行为、数据传输以及

服务请求等基础操作均可能成为网络攻击的潜在目

标。异常流量检测作为一种融合多种异常检测技术

的网络流量分析方法，旨在通过识别流量中的异常

模式，及时发现恶意攻击、网络入侵及数据泄露等

安全威胁[1]。其在保障网络服务稳定性和信息安全

可靠性方面具有重要的理论价值和实践意义。

现阶段，异常流量检测方法可分为传统方法、

机器学习方法和深度学习方法3类。基于端口特征

分类技术和深度包检测机制的传统方法虽可通过人

工预设的规则实现基础流量识别[2]，但其特征选择

高度依赖领域专家经验，在应对复杂攻击模式时因

缺乏自适应学习机制导致泛化性能显著衰减。机器

学习方法借助支持向量机、决策树等算法实现统计

特征的自动化学习[3-4]，在一定程度上解决了上述

问题，然而这类方法对非线性特征关联的建模能力

明显不足，在处理高维流量数据时易引发“维度灾

难”。深度学习方法凭借其端到端的表征学习优势，

可通过自编码器[5]、卷积神经网络[6]和残差网络[7]

等模型实现对非线性特征的深层提取，但其实际应

用仍面临显著技术挑战：一方面，网络流量数据固

有的类别分布不平衡特性导致模型对少数类攻击的

检测精度显著低于多数类样本；另一方面，欧几里

得空间建模范式的局限性使得特征间的高阶关联关

系难以被有效捕捉，高维特征空间中关键异常模式

因缺乏拓扑关联建模而导致漏检率上升。

针对上述问题，本文提出一种基于数据增强与

特征挖掘的异常流量检测方法——CFC-Net（CW‐

GAN-FCM-GCN network）。该方法融合了条件

Wasserstein 生成对抗网络（CWGAN）、特征关联

性挖掘（FCM）和图卷积神经网络（GCN）的技

术优势，以提升检测性能。其核心流程包含3个阶

段：首先，基于渐进式采样的CWGAN生成少数类

攻击样本，有效缓解数据分布不平衡导致的学习偏

差问题；其次，通过计算特征间的皮尔逊相关系数

构建特征关联矩阵，将流量特征映射为包含拓扑结

构的图数据表示；最后，基于分层注意力机制的多

层GCN模型实现增强数据集的层次化特征提取与

分类识别。本文的主要贡献如下。

1)提出了一种基于渐进式采样策略的CWGAN

样本生成方法，通过生成器与判别器的对抗博弈生

成高质量少数类样本，有效缓解类别不平衡问题，

提升检测性能。

2)设计了一种基于特征关联性的图数据集构建

方法，通过皮尔逊相关系数量化特征关联度，构建

以特征为节点的拓扑结构，将原始特征数据映射为

图节点属性，为 GCN 提供包含结构信息的输入

表示。

3)提出了一种改进的 GCN（IGCN, improved-

GCN）框架，通过局部邻域聚合和分层注意力池

化的协同机制，实现样本数据中多层次特征信息与

拓扑结构信息的联合提取，提升模型的表征能力与

检测鲁棒性。

4)在 UNSW-NB15[8]和 CIC-IDS-2017[9]数据集

上的实验结果表明，本文方法在多分类准确率、F1

分数等指标上显著优于现有方案，有效解决了数据

不平衡与特征关联挖掘不充分的技术问题，为实际

网络环境中的异常流量检测提供了理论与技术

支撑。

1　相关研究工作

1.1　早期规则匹配方法

早期的异常流量检测方法主要依赖人工设计的

固定规则实现流量分类。文献[10]提出一种基于数

据挖掘技术的流量特征建模方法，用于检测和分析

分布式相关异常事件，在处理高维数据时表现出较

强的鲁棒性。文献[11]采用变换域分析理论，通过

时间窗口提取转换域特征检测异常流量，不仅减少

了计算开销，还在一定程度上提高了检测的实时

性。文献[12]则从Web日志中提取特征，结合多种

降维技术识别异常流量，实验表明，该方法能够高

效地从高维数据中实时检测异常。然而，上述基于

规则库的方法依赖预定义的攻击特征，无法适应当

前快速变化的网络环境。

1.2　传统机器学习方法

随着机器学习技术的快速发展，基于人工特征

设计的模型在异常流量分类领域得到了广泛应用。

文献[13]提出了一种结合增强随机森林和合成少数

类过采样技术的异常流量检测方法，有效缓解了小

规模样本训练不足的问题，在NSL-KDD数据集上

实现了 78.47%的测试准确率。然而，该方法的实
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验仅基于单一数据集，其在不同数据集上的泛化能

力仍需进一步验证。文献[14]提出了一种基于秃鹰

搜索优化算法改进的随机森林方法，在提升分类准

确率的同时显著减少了训练时间。然而，该方法的

参数设置与优化过程较为复杂，限制了其在实际应

用中的可扩展性。文献[15]提出了一种基于多尺度

残差分类器的异常流量检测方法，该方法融合时间

观测尺度与频域分解尺度，通过残差网络深度挖掘

重构误差中的判别信息，在多个数据集上实现了高

检测精度和低误报率。然而，其参数调整复杂，计

算成本较高。文献[16]提出了一种集成学习方法，

通过多种监督学习分类器与用于无线传感器网络的

软件定义网络解决方案（SDN-WISE）的深度集

成，在低资源消耗的环境下实现了高精度分布式拒

绝服务（DDoS）攻击检测。然而，该方法仅在模

拟攻击场景下进行验证测试，其对真实环境的适应

性及响应实时性有待验证。

尽管上述传统机器学习方法在异常流量检测中

取得了一定成果，但仍存在泛化能力不足、计算资

源需求高、实时性差以及对数据质量依赖性强等

问题。

1.3　现代深度学习方法

为克服传统机器学习技术的局限性，研究者逐

渐将深度学习技术引入异常流量检测领域，利用其

强大的自动特征提取能力进一步提升检测性能。文

献[17]提出一种基于多通道对比学习的异常流量检

测方法，通过多通道对比学习实现特征重构，在

CIC-IDS-2017 数据集上实现了 98.43% 的准确率。

然而，该方法依赖三元组损失函数进行对比学习，

若样本选择不当，可能导致训练效果不佳。文献[18]

提出一种结合残差网络（ResNet）、Transformer和

双向长短期记忆网络（BiLSTM）的异常流量检测

模型，融合了网络流量的时间和空间特征，在多个

开源数据集上实现了较高的准确率。然而，该模型

参数较多，不利于实际部署。文献[19]提出一种基

于多实例学习的多粒度异常流量检测方法，能够处

理海量、高维且类别不平衡的数据，在多个数据集

上实现了效率提升。然而，其核心参数需手动调

整，在包粒度上进行过滤时容易产生误判。

随着生成模型的发展，变分自编码器（VAE, 

variational autoencoder）和生成对抗网络（GAN）

等技术的出现为异常流量检测提供了新的研究思

路。研究者开始从数据层面展开研究，通过生成少

数类异常样本缓解类不平衡问题，从而提高检测性

能。文献[20]提出一种改进的条件自编码器方法，

能够捕捉观测数据的复杂分布并生成指定类别的样

本，在NLS-KDD数据集上显著提升了检测精度。然

而，该方法对未知攻击的检测性能有限。文献[21]

提出一种结合GAN和主成分分析（PCA）的异常

流量检测方法，通过特征选择与降维技术提取流量

的基本模式，实现了稳定且鲁棒的检测性能。然

而，该方法在处理高维数据时计算复杂度较高。文

献[22]提出一种基于伪异常的异常流量检测方法，

结合高效特征提取框架与去噪自编码生成对抗网

络，在NSL-KDD和UNSW-NB15数据集上分别达

到了98.6%和98.5%的精确度。然而，其特征提取

框架中时间窗口大小的选择对检测性能的影响较

大。文献[23]提出一种引入判别异常值的异常流量

检测方法，通过雾计算提升模型的分布式训练效

率，在UNSW-NB15和CIC-IDS-2017数据集上分别

取得了 80.10%和 82.30%的准确率。文献[24]提出

一种不平衡生成对抗网络，在保证计算效率的同时

提高了少数类样本的检测率，改善了整体的检测性

能。然而，其对大规模数据的处理效率有待提升。

随着网络环境的日益复杂，图神经网络

（GNN, graph neural network）凭借其处理非欧几里

得数据的独特优势，逐渐成为异常流量检测领域的

研究热点。文献[25]提出一种改进的 GNN 模型，

通过保存流记录及其关系图结构信息，在CIC-IDS-

2017数据集上取得了99.00%的F1分数，并在对抗

性攻击下表现出良好的鲁棒性。然而，其图构建的

复杂度较高。文献[26]提出一种名为边增强型图采

样与聚合（E-GraphSAGE）的异常流量检测方法，

通过捕捉图的边缘特征和拓扑信息，在多个基准数

据集上的关键分类指标均优于对比方法。然而，其

在高维特征嵌入时的计算开销较大。文献[27]提出

一种基于双网络中心性的聚类算法，结合多头注意

力机制的门控图卷积网络，在模拟数据集上实现了

高异常识别率和低检测时间，同时保持了较低的内

存消耗。然而，该方法对高速移动节点场景适应性

有限。

综上所述，现有方法已在异常流量检测任务中

取得了较好的成绩，但也在不同层面上存在不足，

综合对比结果如表1所示。为兼顾生成模型和图神
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 表1　 现有方法对比

方法类型

早期规则

匹配方法

传统机器

学习方法

现代深度

学习方法

文献

文献[10]

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

核心技术

熵特征提取，符号化聚类，频繁

图模式挖掘

S 变换时频分析，源-目的流

（OD）分组，高频特征分离

2-gram特征编码，多降维策略、

Nyström在线扩展

混合采样，增强随机森林，攻击

相似性修正

秃鹰搜索优化降维，调整基尼系

数（Gini）系数和投票策略关注

少数类样本

小波变换多尺度特征提取，多路

径残差重构误差

SDN-WISE嵌入最大似然比（ML）
检测模块，多分类器协同

多通道对比学习，交叉相关矩阵

特征增强

残差注意力双向长短期记忆网络

（Res-TranBiLSTM）模型并行处

理时空特征

包生成过滤，多粒度分类

对数双曲余弦损失函数优化生成

与重构平衡

主成分分析特征降维，GAN 样

本生成

数据包窗口特征提取，多去噪自

编码（DAE）数据增强

雾计算环境实现分布式训练，降

低通信开销

朴素贝叶斯特征嵌入，生成高质

量数据

主机连接图表示流量关系，捕捉

结构模式

扩展图采样与聚合（GraphSAGE）
算法，支持边缘特征和拓扑信息

处理

多头自注意力机制与门控图卷积

网 络 ， 长 鼻 浣 熊 优 化 算 法

（Coati）优化簇头选择

数据集

Abilene IP级采样流数据

Abilene真实流量数据

Apache HTTP日志

NSL-KDD

UNSW-NB15

KDD99、NSL-KDD、

UNSW-NB15、CIC-IDS-2018

自建数据集

CIC-IDS-2017、KDDCUP99

NSL-KDD、CIC-IDS-2017、
MQTTset

CIC-IDS-2018、KDD99、
DoH2020、UNSW-NB15

NSL-KDD

Kaggle网络流量数据集

NSL-KDD、UNSW-NB15、
Kitsune

UNSW-NB15、
CIC-IDS-2017

UNSW-NB15、CIC-IDS-
2017、NSL-KDD、Kyoto 
2006

CIC-IDS-2017

物联网僵尸网络数据集

（BoT-IoT）、遥测与操作网络

物联网数据集（ToN-IoT）、
NetFlow格式的遥测与操作

网络物联网数据集（NF-
ToN-IoT）、NetFlow 格式的

物联网僵尸网络数据集

（NF-BoT-IoT）

移动自组网（MANET）环

境下的模拟数据集

优点

可区分相关与独立异常，

分布式架构，计算开

销低

对高频异常敏感，滑动

窗口优化效率

在线扩展效率高，多降

维适配不同场景

有效处理数据不平衡问

题，少数类样本检测

率高

少数类攻击检测率提升

对高维数据降维效果显

著，潜在特征挖掘充分

支持实时异常检测，资

源消耗低

多通道特征增强提升分

类精度

融合时空特征，检测准

确率高

大规模数据处理效率高，

对不平衡数据鲁棒

生成样本多样性高，少

数类识别能力强

准确率高，训练过程

稳定

处理高维空间时效率高

支持实时检测，对高维

数据表征能力强

误报率低，模型可解释

性强

对抗攻击的鲁棒性强

边缘分类能力强，支持

大规模数据的高效处理

检测率高，适应MANET
节点移动性

局限性

特征工程依赖性强，

泛化性能弱

计算复杂度高，混合

攻击检测弱

依赖明文日志，扩展

映射（DM）算法实

时性弱

手动设定矩阵阈值，

计算复杂度较高

参数设置依赖经验，

可能陷入局部最优

分解尺度和窗口大小

需手动优化

依赖 SDN-WISE 控制

器，泛化能力有限

未知攻击的泛化能力

有待验证

模型参数较多，部署

困难

性能略低于单例模

型，核心参数需手动

调优

未知攻击类型检测效

果有限

高维数据处理时计算

复杂度较高

窗口大小和特征选择

需手动优化

雾节点通信开销大

大规模数据处理效率

有待提升

图构建复杂度高

高维特征嵌入计算开

销大

对高速移动节点场景

适应性有限
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经网络的优势，本文提出了CFC-Net，该方法不仅

有效解决了类别不平衡问题，还通过挖掘流量特征

间的关联关系，充分捕捉数值特征与结构特征，显

著提升了检测性能。

2　相关理论基础

2.1　生成对抗网络

GAN是一种融合博弈论、概率论、优化理论

及深度学习等多学科理论的生成模型，其核心机制

源于博弈论中的“极小化极大”策略。该模型由生

成器（G, generator）与判别器（D, discriminator）

构成对抗框架，生成器通过映射随机噪声向量至数

据空间，生成逼近真实分布的样本；判别器则负责

区分真实样本和生成样本。二者通过对抗博弈优化

参数，逐步缩小生成分布与真实分布的差异，进而

实现数据增强，缓解类不平衡问题带来的影响。然

而，传统的GAN基于詹森-香农散度（JS，Jensen-

Shannon）度量分布差异，如图 1所示，当分布无

重叠时无法准确刻画差异，导致训练过程中常出现

模式崩溃与稳定性问题。

为解决上述缺陷，Wasserstein 生成对抗网络

（WGAN）引入Wasserstein距离替代 JS散度，其通

过计算将一个分布转换为另一个分布的最小“搬运

成本”，有效度量非重叠分布差异，其目标函数定

义为

    maxD ∈ 1 - Lipschitz{Ex~px
[ D ( x) ] - Ex~pg

[ D ( x) ]} (1)

其中，x表示真实流量数据样本，px表示真实数据

分布，pg 表示生成数据分布，D ∈ 1 - Lipschitz表

示对于任意输入 x1 和 x2，判别器的输出满足

||D ( x1 ) - D ( x2 ) ||≤||x1 - x2||，从而保证了判别器的

梯度稳定性。

针对网络异常流量数据类别分布高度不平衡的

固有特性，本文提出一种基于渐进式采样策略的条

件 Wasserstein 生成对抗网络（SS-CWGAN, step‐

wise sampling conditional Wasserstein GAN）模型，

其结构如图2所示。

SS-CWGAN 模型在 WGAN 理论框架基础上，

通过将类别标签作为条件变量引入生成对抗网络，

构建条件约束机制以提升生成样本的类别辨识度与

质量。创新性地设计渐进式扩展采样空间的训练策

略，在对抗学习过程中采用层次化训练范式。初始

阶段聚焦基础特征学习，随后通过动态调整采样空

间的层次化训练机制，逐步增强模型对细粒度特征

的刻画能力。这种渐进式训练方法有效缓解了生成

器过早收敛于局部最优解所导致的模式崩溃现象，

在保证生成样本质量的同时显著提升了异常流量样

本的多样性。由于SS-CWGAN模型基于WGAN改

进而来，因此其判别器损失函数可表示为

maxD ∈ 1 - Lipschitz{ }Ex̂~px
[ ]D ( )x|y - Ex̂~pg

[ ]D ( )x|y     (2)

生成器的目标函数可表示为

minG{ - Ez~pz
[ D (G ( z|y) |y) ]}             (3)

其中，x̂表示采样流量数据样本，y表示类别标签，

z表示服从高斯分布的噪声向量。

2.2　图卷积神经网络

GCN是一种突破欧几里得空间限制的深度学

习架构，其核心思想源于谱图理论、流形学习及消

息传递机制。传统卷积神经网络在处理图像等规则

网格数据时表现出色，但面对网络流量等特征间存

在复杂拓扑关联的非欧几里得数据时，因缺乏平移

不变性而建模能力受限。GCN通过推广卷积操作

至图结构数据，实现对节点特征与拓扑关系的联合

建模，为异常流量检测中的高阶关联特征挖掘提供

了理论支撑。标准GCN通过邻域聚合机制更新节

点表示，其单层操作定义为

H ( )l + 1 = σ ( D͂
- 1

2 A͂D͂
- 1

2 H ( )l W ( )l ) ,H ( )0 = X       (4)
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图1　JS散度的局限性
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图2　SS-CWGAN模型结构
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其中，X ∈ RN × F 代表图结构数据的特征矩阵，表

示有N个节点，每个节点包含F个特征属性，A͂ =

A + I表示添加自环的邻接矩阵（A是图结构数据

的邻接矩阵，，I是单位矩阵），D͂ii =∑j
A͂ij表示度矩

阵，H ( )l 表示第 l层节点特征，W ( )l 表示第 l层的可

学习权重矩阵，σ (∙)表示非线性激活函数。

GCN通过多层堆叠实现层次化特征提取，浅

层通过聚合一阶邻域信息，捕捉单条流量局部结构

模式；深层通过 k阶邻域（k-hop）聚合，学习跨

流量的全局拓扑规律。然而，标准GCN在深层卷

积过程中易稀释局部异常模式，在异常流量检测中

易导致细粒度攻击漏检。此外，全局平均等传统池

化操作容易忽略节点重要性差异，导致过平滑

问题。

针对上述问题，本文提出了 IGCN模型，该模

型通过分层注意力机制计算节点级注意力权重，实

现差异化特征聚合，并结合局部图卷积与全局注意

力池化实现层次化特征融合。上述2个过程的数学

表达式为

αij =
exp ( )LeakyReLU ( )aT[ ]Whi||Whj

∑
k ∈ Ni

exp ( )LeakyReLU ( )aT[ ]Whi||Whj

  (5)

hG =∑
i = 1

N

βi hi, βi =
exp ( )qT tanh Vhi∑
j

exp ( )qT tanh Vhi

         (6)

其中，hi表示节点 i的特征信息，a为可学习向量，

W为权重矩阵，Ni为节点 i的邻居集合，q为查询

向量，V为投影矩阵，βi 表示节点 i的全局重要性

权重。通过式(5)~式(6)的协同机制，IGCN可显著

增强模型对关键异常模式的辨识能力，提高异常流

量的检测精度。

3　异常流量检测

针对类别不平衡与特征关联挖掘不充分的挑

战，本文分别从数据层、表示层和模型层出发，构

建了涵盖数据预处理、数据增强、图数据集构建和

异常流量检测的系统化解决方案，其总体架构如

图 3所示。首先，通过数据预处理提升数据质量，

并基于SS-CWGAN生成符合真实分布的少数类样

本，缓解学习偏差；其次，利用皮尔逊相关系数构

建特征关联图，将流量数据转化为包含结构信息的

图数据集；最后，通过 IGCN的层次化特征提取与

分层注意力机制实现局部邻域特征与全局结构特征

的融合，提升关键特征识别能力。

3.1　数据预处理

在深度学习任务中，数据质量的优劣从根本上

决定了模型学习的上限，为提升数据质量，本文对

原始数据进行了预处理操作，具体步骤如下。

1) 数据清洗。在监督学习过程中，标签缺失

样本无法提供有效的监督信息，其存在会破坏损失

函数的可导性。设数据集 D = {xi,yi}
N

i = 1
，当 y =

NaN 时，监督损失函数L (θ ) = l ( fθ( xi ) ,yi )会因无

法计算∇θl而失效。为保证数据的有效性，本文在

实验过程中移除了缺失类别标签的无效样本。
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2) 数据补全。图卷积计算依赖连续可导的数

值运算，空缺值的存在会破坏数据的数学连续性，

导致矩阵运算报错、梯度反向传播中断以及模型参

数更新失效等问题。为保证数据的完整性，同时兼

顾异常流量数据类别不平衡和特征分布偏斜的特

性，本文决定对可能存在的空缺值进行补全。假设

特征 j服从对数正态分布Xj = LogNormal ( μ,σ2 )。
当使用中位数 Median ( Xj )填充缺失值时，其

数学期望

Emedian = |
| Median ( Xj ) - xtrue

|
|≤Cσ           (7)

其中，C为常数，σ为标准差，因而中位数填充误

差受σ线性约束，对离群点不敏感。

当使用均值进行填充缺失值时，其数学期望

Emean = | μ - xtrue | ∝ eσ
2

                     (8)

其中，μ为样本均值。若DDoS攻击产生超大流量

包，即存在离群点时，σ2会显著增大，进而使均值

被拉向尾部，导致误差呈指数级增长。

尽管中位数填充时的时间复杂度为O (nlbn)高
于均值填充的O (n)，为准确反映数据的中心趋势，

避免因少数异常样本而产生偏差，进而提升模型整

体的检测性能，本文仍采用基于中位数的差值方法

对空缺值进行补全处理。

3) 数据标准化。为进一步优化特征空间，保

证特征一致性，本文对字符型特征实施数值化编

码，并基于Z-score标准化方法对所有数值特征进

行归一化处理，最终构建了符合机器学习建模要求

的规范化数据集。

3.2　数据增强

由于纳什均衡的不稳定性，传统GAN及其衍

生模型在实际训练过程中往往会因判别器的快速优

化导致生成器陷入局部最优。为保证对抗训练过程

的动态优化，生成高质量少数类样本以缓解类不平

衡问题，本文提出了SS-CWGAN模型，其核心改

进在于渐进式采样策略的建构，具体实现方法如算

法1所示。

算法1 数据增强方法

输入 规范化数据集 ( X ',y')，少数类标签集合

Cminor = {c1,c2,⋯,ck}，最大迭代次数T，采样率ρ

输出 增强数据集( X 'aug,y'aug )

1)    for t ← 1 to T do//渐进式采样

2)        X 's ,y's ← Samper ( X ',y',Cminor,ρ)
3)        //样本生成

4)       z~N (0,Idz )//随机噪声

5)       Xg ← Generator ( z|y's = Cminor )
6)        //判别器训练

7)        LD=maxD∈1-Lipschitz{Ex~ps
[ D ( x|y) ]-

Ex~pg
[ D ( x|y) ]}

8)        θD ← θD - η∇θDLD//参数更新

9)        //生成器更新

10)     LG ← minG{ - Ez~pz
[ D (G ( z|y) |y) ]}

11)     θG ← θG - η∇θGLG//参数更新

12)     //数据增强

13)     X 'aug, y'aug ← Concat ( X 's , Xg ), Concat ( y's, 

{ minor_label })

14) return X 'aug,y'aug

由算法1可知，该模型在原CWGAN模型的基

础上通过设计线性扩张的采样率序列实现了采样分

布P ( )t
s 依总变差距离收敛至真实分布Pdata 的效果，

这一收敛特性保障了生成对抗过程中的动态优化性

质。在初始阶段，生成器优先学习多数类主导模式

（如DDoS攻击），通过约束采样空间显著抑制损失

函数振荡；在生成对抗的终局阶段，生成器逐渐聚

焦于少数类长尾模式（如心脏出血漏洞（Heart‐

bleed）），避免了高维空间中的梯度冲突现象。

3.3　图数据集构建

图卷积的运算机制依赖图的拓扑结构，为充分

挖掘异常流量数据中的特征关联与结构模式，本文

将图级别分类任务作为核心目标，通过构建图结构

化表示融合流量数据的特征信息和结构信息。

在网络流量场景中，DDoS攻击等典型异常中

包速率 λ、包长度 L等特征存在的显式线性约束，

如带宽模型 B = λ × L × 8。采用皮尔逊相关系数

（PCC）R ( Xj,Xk ) =
Cov ( )Xj,Xk

σXj
σXk

∈ [-1,1]量化特征间

的依赖关系，不仅可以充分捕捉流量数据中的线性

关系，还为图拓扑结构的稀疏化处理提供了标准化

度量。此外，当样本数量为 n、特征维度为 d时，
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相较于时间复杂度为O (n2d 2 )的互信息法，其计算

复杂度O (nd 2 )更契合网络流量实时检测需求。

尽管 PCC难以直接捕捉非线性关联，但GCN

可以通过多层邻域聚合机制实现间接建模。根据图

信号处理理论，图卷积本质上是在图拓扑结构上执

行 的 高 阶 多 项 式 滤 波 ， 当 存 在 特 征 路 径

Xj → Xk → Xm 时，即使 R ( Xj,Xm ) ≈ 0，即 Xj 与 Xm

直接线性相关性弱，信号仍可通过中间节点Xk 的

迭代聚合传递非线性依赖关系。

在实际的构建过程中，本文将原始流量特征 j

映射为节点 vj，并将其特征值 xj 映射为节点值 x( )j
i

以保留原始特征的微分信息，这一操作确保了

GCN卷积层可直接访问特征数据，避免了信息损

失。与此同时，本文以 PCC值构建加权边，通过

阈值 τ控制关联矩阵的边密度，以此来平衡计算效

率与结构有效性。由图卷积的 k 阶邻居传播理论

可知，当 τ过低时，容易引入弱相关边，导致图结

构噪声增加，进而引发 GCN 的过平滑问题；而 τ

设置过高又会割裂关键特征间的关联路径，阻碍

信息传递，导致模型欠拟合问题。网络流量统计

表明，80% 的显著特征关联满足 | R |≥0.6，基于

此，本文基于默认值 τ = 0.65构建加权关联矩阵以

有效保留流量数据中的核心关联模式，同时过滤

90%的弱相关边，从而降低图卷积过程的计算复

杂度。

3.4　异常流量检测模型

传统GCN模型凭借对非结构特征的捕获能力

在异常流量检测任务中取得了显著成效。然而，随

着网络层数的增加，容易丢失节点间的区分性，出

现过平滑问题。为充分利用各卷积层的特征信息，

提升模型的表征能力，本文提出了 IGCN框架，其

实现过程如图 4(c)所示，具体的实现方法如算法 2

所示。

算法2 异常流量检测方法

输入 图数据集 G = {Gi,yi}
n

i = 1
，图卷积层数

L，隐藏层维度dh

输出 检测结果 ŷ ∈ Rn × k（k为类别数）

1) //模型初始化

2)  GConvl ← GraphConv (din,dh ) , ∀l ∈ {1,⋯,L}

3)  BNl ← BatchNorm (dh )

4)  AttPooll ← AttentionPool (dh )
5)  MLP ← MultiLayerPerceptron (L∙dh,k )
6)  for i ← 1 to n do

7)    H ( )0
i ← Vi(Vi ∈ Gi )//初始化节点特征

8)    Fglobal ← [∙]//全局特征

9)    //特征提取与聚合

10)     for l ← 1 to L do

11)         H ( )l
i ← ReLU (GConvl(H ( )l - 1

i ,Ei ) )//图
卷积，Ei表示与节点 i相关的边信息

12)          H ( )l
i ← BNl(H ( )l

i )//批量归一化

13)          a( )l ← AttPooll(H ( )l
i )//自注意力池化

14)          H ( )l
pool ←∑j = 1

ni a( )l
j h( )l

j

15)         Fglobal ← Fglobal⊕H ( )l
pool//特征聚合，其

中⊕表示注意力权重融合

16)  ŷi ← Softmax (MLP (Fglobal ) )//检测结果

17)  return ŷ

由图 4(c)可知，相较于传统GCN，IGCN通过

层次化特征提取和分层注意力池化机制实现对过平

滑问题的缓解。

在层次化特征提取层面，传统GCN依赖一阶

邻域聚合，虽可通过增加网络层数捕捉高阶拓扑关

系，却不可避免导致节点特征在多层传播中逐渐同

质化。IGCN则通过自适应 k阶邻域加权聚合框架，

直接将 k阶邻域（k≥1）特征纳入卷积运算，通过

多层级传播范式实现“局部拓扑-全局结构”的渐

进式特征融合。这种设计避免了传统模型因过度依

赖深层网络引发的特征坍塌问题，使模型能在更少

的层数内捕获高阶依赖关系，从根本上降低了过平

滑发生的概率。

在分层注意力池化层面，IGCN在每层卷积后

通过自适应学习特征维度的重要性权值，动态抑

制与任务无关的冗余特征，进而引导模型聚焦于

更具判别性的关键特征。同时，跨层特征融合策

略进一步将多层级特征空间的非线性特征组合生

成多尺度增强表示，避免单一高层特征因过度平

滑而丢失细节。这种“动态筛选-跨层融合”机

制，确保了节点表示在高阶聚合过程中仍能保留

差异化特征。
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4　实验与结果分析

4.1　数据集说明

UNSW-NB15数据集由澳大利亚新南威尔士大

学研究团队于 2015 年发布，用于替代 KDD Cup 

1999 数据集，为异常流量分析提供更贴近真实网

络环境的数据支持。数据集涵盖多种攻击类型和正

常流量，能反映当前网络威胁多样性，为网络安全

研究与应用提供重要数据基础，流量样本分布如

表2所示。

CIC-IDS-2017数据集由加拿大网络安全研究所

于 2017年发布，是当前规模较大且极具代表性的

异常流量检测基准数据集，包含多种正常与异常流

量，提供 80多个特征属性，可全面反映现代网络

流量多样性与复杂性，为相关研究提供高质量数据

支持。因实验条件限制，本文选取周三数据集实

验，流量样本分布如表3所示。

4.2　实验设置

实验环境：编程语言为 Python 3.9，深度学习

框架为 PyTorch，集成开发环境为 PyCharm 2018。

硬件配置包括NVIDIA RTX 4090D GPU（24 GB显

存）和AMD EPYC 9754 128核处理器（18 vCPU）。

参数设置：涵盖了数据采样、模型训练和优化

策略等多个方面，旨在通过合理的超参数配置提升

模型性能。实验采用Adam优化器并结合交叉熵损

失函数，以优化模型训练过程并避免梯度弥散问

题。通过科学调整学习率、批处理大小和迭代轮次

等关键参数，为后续的性能评估提供了可靠的基

础。具体如表4所示。

上述实验环境与参数设置确保了模型训练的高

效性与稳定性，为性能评估提供了可靠基础。

4.3　性能评价指标

在完成异常流量分类任务之后，本节实验以准

确率（Acc, accuracy）、召回率（Rec, recall）、精确

率（Pre, precision）、F1分数（F1-Score）以及误报

率（FAR, false alarm rate）5 个评价指标，综合评

价模型的性能。各指标的计算式为

Acc =
TP + TN

TP + FP + TN + FN
               (9)

Rec =
TP

TP + FN
                     (10)

Pre =
TP

TP + FP
                      (11)

F1-Score=
2Pre×Rec
Pre+Rec

               (12)

FAR =
FP

FP + TN
                  (13)

  表2　 UNSW-NB15流量样本分布

类别

Normal

DoS

Fuzzers

Analysis

Backdoor

Exploits

Generic

Reconnaissance

Shellcode

Worms

合计

训练样本数/个

56 000

12 264

18 184

2 000

1 746

33 393

40 000

10 491

1 133

130

175 341

测试样本数/个

37 000

4 089

6 062

677

583

11 132

18 871

3 496

378

44

82 332

  表3　 CIC-IDS-2017流量样本分布

类别

Benign

DoS Hulk

DoS GoldenEye

DoS Slowloris

DoS Slowhttptest

Heartbleed

合计

训练样本数/个

351 719

183 998

8 307

4 648

4 444

8

553 124

测试样本数/个

87 964

46 126

1 986

1 148

1 055

3

138 282

  表4　 模型参数设置

模块

SS-CWGAN

IGCN

参数

迭代轮次

采样率

批处理大小

优化器

学习率

迭代轮次

批处理大小

优化器

权重衰减系数

设置值

500

0.25

64

Adam

0.0008

500

256

Adam

5×10⁻⁴
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其中，真阳性（TP, true positive）表示正类别中被

正确分类样本的数量，真阴性（TN, true negative）

表示负类别中被正确分类样本的数量，假阳性

（FP, false positive）表示正类别中被错误分类样本

的数量，假阴性（FN, false negative）是负类别中

被错误分类样本的数量。通过对上述评价指标的综

合分析，能够全面评估模型的分类性能，验证本文

方法的有效性和实际应用价值。

4.4　生成模型训练

在使用GAN进行数据生成时，判别器的损失

值达到零和博弈状态的标志是其对真实数据和生成

数据的判别能力趋于平衡。当判别器对真实数据和

生成数据的输出概率均接近 0.5时，表明其无法有

效区分真实数据与生成数据，此时GAN达到了纳

什均衡状态，对应的损失值为 ln 0.5 ≈ 0.693。

对于CWGAN而言，其损失函数采用Wasserstein

距离替代JS散度，因此损失值不会收敛于0.693。在理

想情况下，当生成器生成的样本分布pg与真实数据

分布pr完全一致时，Wasserstein距离W ( pr,pg ) = 0。

此时，判别器对真实数据和生成数据的评分应该相

等，因此，判别器的损失函数可表示为

LD = Ex~pr
[ D ( x|y) ] - Ez~pz

[G ( z|y) |y ] ≈ 0        (14)

此时，判别器的损失曲线将收敛至接近 0 的

值。此外，由于判别器的梯度满足一阶利普希茨

（1-Lipschitz）连续性，梯度惩罚项也会趋近于 0，

因此CWGAN的整体损失函数将趋近于0。

为验证本文 SS-CWGAN 模型的有效性，以

UNSW-NB15数据集中的DoS和Backdoor这 2类样

本为例，计算了在训练过程中判别器的损失值。

DoS类数据生成训练过程中判别器的损失函数如

图 4所示，Backdoor类数据生成训练过程中判别器

的损失函数如图5所示。

由图 4和图 5可知，在数据生成的初始阶段，

2类数据的判别器损失值均接近于 0。随着迭代次

数的增加，生成器生成的数据质量逐步提升，导致

判别器的损失值显著下降。随后，在生成器与判别

器的对抗博弈过程中，判别器的损失值逐渐回升，

并最终收敛于近0的稳定状态。这一现象表明生成

模型的训练达到了纳什均衡，即生成器能够生成与

真实数据分布高度一致的样本，而判别器无法有效

区分生成样本与真实样本。基于此，可以认为本文

模型生成的样本具有较高的可靠性，能够有效缓解

异常流量数据集中的类别不平衡问题，从而改善下

游分类任务中模型对多数类样本的过拟合倾向。

为规避生成对抗训练中的模式崩溃问题，本文

提出了渐进式采样策略，通过采样率的线性扩张机

制确保网络动态优化过程的稳定性。在实际过程

中，以固定步长（∆r = 0.25）逐步提升 SS-CW‐

GAN的采样率进行训练。不同采样率下分类模型

的运行时长如图6所示。

实验数据显示，当采样率从初始值逐步提升至

上限时，单次训练耗时由开始的约19 min递增至约
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图4　DoS类数据生成训练过程中判别器的损失函数
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图6　不同采样率下分类模型的运行时长

100 200 300 400 500 600 700 800 1 0000 900
−20

−18

−16

−14

−12

−10

−8

−6

−4

−2

0

2

4

<
;
D

+**;/*

图5　Backdoor类数据生成训练过程中判别器的损失函数
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70 min，近似呈现线性增长趋势。这一现象表明，

随着样本空间复杂度提升，生成器在逐步扩展的采

样空间中始终保持稳定收敛，未出现样本多样性失

控导致的发散现象，且判别器始终能有效区分真假

样本。时间消耗的线性增长佐证了模型的动态优化

机制——生成器依序学习从多数类主导模式到少数

类长尾特征的分布结构，此过程规避了传统GAN

在高维空间中的梯度冲突问题。该线性增长本质上

是SS-CWGAN为实现质量与多样性平衡的必要代

价，相较于指数级增长的时间消耗（如模式崩溃时

出现的训练振荡），线性特性印证了本文模型通过

总变差距离收敛抑制模式崩溃的理论优势。

4.5　分类模型训练

为充分挖掘流量数据中的邻域特征与结构特

征，本文构建了 IGCN异常流量检测模型，在实际

的模型训练中，分别对采样率为 0.25、0.50、0.75

和1.00的生成数据进行特征学习。以UNSW-NB15

数据集为例，不同采样率下分类模型训练过程中的

损失函数如图7所示。

从图7可以看出，经过多次迭代训练后，本文

提出的分类模型在不同采样率数据集下的损失函数

均能够较好地收敛。然而，不同采样率数据集对应

的损失函数最终收敛于不同的稳定值，且随着采样

率的增加，损失值逐渐增大，模型收敛所需的迭代

次数也显著增加。为深入分析这一现象的原因，本

文进一步对比了不同采样率下分类模型的性能指

标，具体结果如表5所示。

由表5可知，当采样率为0.25时，分类模型在

5个性能指标上均达到最优，随着采样率的增加，

模型性能呈现下降趋势。当采样率为1.00时，训练

集的准确率、精确率、召回率和F1分数较采样率

为 0.25 时分别下降了 2.86%、 2.42%、 2.69% 和

2.38%，同时，误报率增加了0.32%。

出现这一现象的原因在于，低采样率下的SS-

CWGAN主要关注对基础特征的表征，对细粒度特

征的刻画能力不足。因此，生成样本的特征较为单

一，无法充分表征所有样本的真实分布，使得分类

模型能够快速捕获关键特征并达到较高性能，但这

种性能提升并不能完全反映真实场景下的检测能

力。随着采样率提高，少数类特征的多样性增加，

生成器能够生成质量更高、多样性更好的增强数

据，但分类模型需要更多迭代轮次才能达到稳定状

态。此外，数据复杂性的增加导致分类模型性能指

标略有下降，尽管这些结果并非最优，但更能反映

实际场景下的真实检测水平。本文模型与其他检测

方法的详细对比分析将在后续章节展开。

4.6　类平衡方法对比

数据增强作为异常流量检测的上游任务，是实

现高性能异常检测的关键环节。只有在数据增强过

程中生成高质量的数据，有效缓解原始数据集中的

类别不平衡问题，才能在下游分类任务中取得优异

的检测效果。为验证本文类平衡方法的有效性，将

其与传统的采样方法及主流的生成模型方法进行对

比。考虑到真实网络环境中不同攻击类型通常需要

不同的防御策略，单纯的二分类检测难以满足实际

要求，因此本文在实验设计对比分析中直接以多分

类异常流量检测为目标，具体对比结果如表 6 所

示，其中加粗字体表示最优结果。

由表 6可知，在UNSW-NB15数据集上，本文

方法在多个性能指标上均优于其他 6种对比方法。

  表5　 不同采样率下分类模型性能对比结果

采样率

0.25

0.50

0.75

1.00

数据集

训练集

测试集

训练集

测试集

训练集

测试集

训练集

测试集

Acc

92.50%

91.78%

91.58%

91.61%

90.19%

91.02%

89.64%

89.71%

Pre

92.57%

91.99%

91.78%

91.88%

90.75%

91.14%

90.15%

90.24%

Rec

92.34%

91.78%

91.59%

91.62%

90.18%

91.04%

89.65%

89.72%

F1-Score

91.99%

91.72%

91.54%

91.57%

90.95%

90.81%

89.61%

89.68%

FAR

0.83%

0.91%

0.93%

0.93%

1.00%

0.99%

1.15%

1.14%
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图7　不同采样率下分类模型训练过程中的损失函数
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其主要原因在于，传统欠采样方法可能导致多数类

样本信息丢失，从而降低模型对多数类的检测精

度；而过采样方法基于差值运算生成新样本，容易

引入冗余数据，影响模型的训练效果。相比之下，

WGAN、条件生成对抗网络（CGAN）及变分自编

码条件Wasserstein生成对抗网络（VAE-CWGAN）

方法通过学习原始数据的内在分布生成了质量更高

的样本。然而，WGAN和CGAN未引入梯度惩罚

项，存在梯度消失和模型崩溃的风险，且可能生成

无意义样本，导致其性能较差。VAE-CWGAN引

入变分子编码器（VAE）提前学习输入数据的空间

分布，弥补了GAN可能生成无意义样本的缺点，

但其特征提取仍局限在欧几里得域，无法捕捉特征

间的高维非线性关系，故而在多分类任务中性能稍

显不足。本文方法结合了CWGAN和GCN的优势，

不仅解决了类不平衡问题，还能够充分捕捉流量数

据的数值特征和结构特征，具备更全面的特征提取

能力，因而实现了最优的检测性能。

在 CIC-IDS-2017 数据集上，本文方法的表现

同样略优于其他方法，尤其是在精确率和误报率方

面的提升较为显著，表明其在分类准确性和减少误

报方面具有更强的能力。尽管在召回率上略低于

VAE-CWGAN，但差异仅在百分位级别，整体性能

仍然非常出色。

对于 CIC-IDS-2017 数据集而言，现有的大多

数类平衡方法在准确率、精确率、召回率以及 F1

分数 4 个性能指标上均能达到 99% 以上的检测效

果。这主要归因于CIC-IDS-2017数据集本身的高

质量、多样性和代表性。从特征工程的角度来看，

该数据集在生成过程中进行了详细的特征提取，涵

盖了流量持续时间、数据包大小、协议类型等丰富

的网络流量特征，为模型提供了充分的信息以捕捉

异常流量的模式。此外，尽管CIC-IDS-2017数据

集中异常流量与正常流量的比例不完全平衡，但其

数据分布相对合理，未出现极端不平衡现象，这使

得模型在训练过程中能够更好地学习各类流量的内

在特性，从而在分类任务中取得较好的结果。

本文方法在UNSW-NB15和CIC-IDS-2017数据

集上的优异表现，证明其不仅在单一数据集的类平

衡任务中表现突出，还能够适应不同的数据分布和

网络环境。这种跨数据集的稳定性表明，本文方法

能够有效应对不同类型的异常流量，具备较强的鲁

棒性，有望为多样化的网络安全需求提供可靠的技

术支持。

4.7　多分类方法对比

上述类平衡方法的对比结果验证了本文方法在

  表6　 本文方法与传统的采样方法以及深度生成模型方法对比结果

数据集

UNSW-NB15

CIC-IDS-2017

方法

随机采样（ROS）[28]

合成少数类过采样（SMOTE）[28]]

自适应合成采样（ADASYN）[28]

WGAN[29]

CWGAN[29]

VAE-CWGAN[30]

本文方法

VAE-CWGAN[30]

ROS[31]

SMOTE[31]

ADASYN[31]

随机欠采样结合合成少数类过采样

（RUS+SMOTE）[32]

K均值聚类欠采样结合合成少数类过采

样（K-means+SMOTE）[32]

本文方法

Acc

81.70%

82.44%

82.15%

81.49%

85.59%

87.58%

89.71%

99.79%

99.76%

99.76%

99.76%

99.72%

99.70%

99.84%

Pre

77.32%

78.05%

77.76%

84.71%

86.11%

89.22%

90.24%

99.79%

99.81%

99.83%

99.83%

99.81%

99.81%

99.97%

Rec

94.49%

94.77%

94.65%

82.51%

85.57%

87.58%

89.72%

99.79%

99.76%

99.76%

99.76%

99.72%

99.70%

99.74%

F1-Score

85.05%

85.60%

85.38%

83.60%

85.84%

88.39%

89.68%

99.79%

99.77%

99.77%

99.77%

99.75%

99.74%

99.83%

FAR

33.96%

32.65%

33.16%

—

—

8.85%

1.14%

0.19%

—

—

—

—

—

0.12%
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数据增强方面的有效性。为进一步评估本文方法在

异常流量检测中的性能，本文将其与近年来提出的

方法进行对比，具体结果如表7和表8所示。

由表 7可知，本文方法在UNSW-NB15数据集

的多分类任务中表现优异，在准确率、精确率、召

回率和 F1 分数上分别提升了 2.01%~12.55%、

1.78%~8.34%、 2.02%~9.81% 和 3.84%~8.43%。在

5种多分类对比方法中，文献[34]的方法的检测性能

较弱，主要原因是其基于传统混合采样技术，缺乏

对原始数据深层特征的学习能力，检测性能易受噪

声数据的影响。文献[22]和文献[29]的方法通过引入

GAN进行数据生成，显著提升了检测性能。其中，

文献[29]的方法基于Wasserstein距离计算损失，并

将类别信息作为生成条件，生成数据的质量更高，

因而检测性能优于文献[22]。文献[33]的方法结合了

基于高斯混合模型聚类和WGAN数据生成技术，能

够更好地处理类不平衡问题。此外，该方法通过引

入堆叠自编码器，进一步增强了深度特征提取能

力，提升了检测性能。然而，其分类模块由卷积神

经网络和长短期记忆网络共同构建，忽略了特征之

间的关联关系，因而其检测性能仍不及本文方法。

由表8可知，相较于现有方法，本文提出的检

测方案在CIC-IDS-2017数据集上展现出显著的性

能优势。以最具代表性的评价指标 F1 分数为例，

本文方法的性能提升幅度介于 0.17%~23.43%，相

较于性能表现优异的文献[36]和文献[37]方法，本

方法分别实现 0.17% 和 0.23% 的提升，对于接近

100%的性能指标而言，这种提升幅度已较为显著。

文献[37]采用空洞卷积扩展特征感知范围，结合门

控循环单元捕捉流量时序动态，并通过通道注意力机

制强化关键特征，有效解决了深度学习模型在异常检

测中存在的特征丢失与重要性失衡问题。文献[36]

则构建分层检测架构，通过小波变换将网络流量分

解为高频与低频分量，再利用卷积长短期记忆网络

（CNN-LSTM）分别提取空间与时间特征，显著提

升了检测精度。然而，上述2种方法均依赖多技术

融合，模型架构复杂，在实际工程部署中可能面临

计算资源需求高、维护成本大等挑战。

综合来看，本文方法在异常流量检测任务中展

现出更高的分类准确性、更低的误报率以及更好的

平衡检测能力。无论是在复杂的UNSW-NB15数据

集，还是在多样化的CIC-IDS-2017数据集上，本

文方法均表现出强大的适应性与鲁棒性，能够有效

应对不同类型的异常流量检测任务，有望为网络安

全防护提供有力的技术支持。

5　结束语

本文提出一种基于数据增强与特征挖掘的异常

流量检测方法——CFC-Net。该方法通过引入渐进

式采样策略的样本生成方法较好地解决了数据不平

衡问题，在生成高质量少数类样本的同时避免了对

抗训练过程中的模式崩溃风险，尽管在低采样率下

的生成数据可能无法充分表征真实数据分布，导致

检测性能虚高，但其仍可部署于智能家居等轻量级

物联网设备中，满足高响应时速、低安全级别设备

的异常检测需求。此外，本文方法通过层次化特征

提取和分层注意力机制有效解决了深度特征提取不

充分的问题，在提高检测精度的同时缓解了图卷积

计算中的过平滑问题。在UNSW-NB15和CIC-IDS-

2017数据集上的实验结果证明了本文方法在异常

流量检测任务中的有效性，同时与现有方法的对比

实验进一步验证了其在多个指标上的性能优势。

当然，本文方法仅在2个开源数据集上进行了

实验，相当于在封闭稳态环境下进行检测，默认假

  表7　 UNSW-NB15 数据集上对比结果

方法

文献[22]

文献[29]

文献[33]

文献[34]

本文方法

Acc

80.10%

85.59%

87.70%

77.16%

89.71%

Pre

81.90%

86.11%

88.46%

82.63%

90.24%

Rec

81.90%

85.57%

87.70%

79.91%

89.72%

F1-Score

81.90%

85.84%

85.44%

81.25%

89.68%

  表8　 CIC-IDS-2017 数据集上对比结果

方法

文献[17]

文献[18]

文献[22]

文献[35]

文献[36]

文献[37]

文献[38]

本文方法

Acc

98.43%

99.15%

82.30%

95.86%

99.45%

99.60%

98.71%

99.84%

Pre

99.69%

99.15%

76.50%

96.85%

99.75%

99.60%

95.97%

99.97%

Rec

92.69%

99.14%

76.30%

94.79%

99.55%

99.60%

85.13%

99.74%

F1-Score

96.06%

99.14%

76.40%

95.81%

99.66%

99.60%

90.22%

99.83%
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设数据分布、特征属性及异常类别的静态性。实际

的网络环境是完全开放且动态变化的，异常流量检

测任务中的假设条件随时可能变化。因此，未来研

究将聚焦于开放动态任务环境下的异常流量检测，

探索更安全可信的检测方法，以提升模型在真实网

络环境中的检测性能与适用性。
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